Ganzheitlicher Schutz
vor Cyberangriffen in
Produktionsanlagen
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= Kognitive Anomalieerkennung und sofortige IT-Visualisierung ~
= Kontinuierliche Uberwachung I\

= Einfache Handhabung - Umgehender Nutzen ALTOMATION



NEUE BEDROHUNGEN

ERFORDERN NEUE LOSUNGEN

Automatisierter Datenexport ohne hohen Projektierungsaufwand

Die Herausforderung

Mit hoher Geschwindigkeit halt die Vernet-
zung und ubergreifende Kommunikation
von IT-Systemen Einzug in die Produktio-
nen. Basis dafur ist das Industrial Ethernet.
Strikt getrennte Netze flir den Datenaus-
tausch in Produktionsanlagen sind nicht
mehr vorhanden. Diese Vernetzung von
Produktionsanlagen und ihrer Steuerungs-
einheiten mit der Buro-IT oder tUber das
Internet bietet den Unternehmen nicht nur
Varteile durch eine kontinuierliche Opti-
mierung und Flexibilisierung der Fertigung
— sie birgt auch viele Gefahren.

Etablierte Sicherheitselemente wie Anti-
virenschutz, Intrusion Detection oder Pre-
vention Systeme erkennen nur bekannte
traditionelle Schadsoftware wie Malware
oder Trojaner. Fur die neuesten Vorgehens-
weisen und Technologien heutiger Cyber-
angriffe ist dies nicht mehr ausreichend.

Deshalb stellt die effiziente Angriffs-
erkennung und somit Absicherung von
Produktionsanlagen gegen Cyberangriffe,
interne Manipulationen oder fehlerhafte
Konfigurationen eine zunehmende Heraus-
forderung dar.
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Ihr Anspruch

Sie wollen jederzeit den aktuellen Sicherheitsstatus
Ihres IT-Netzes kennen? Die relevanten IT-Risiken sollen
bekannt und bewertet sein? Auch im Falle eines Sicher-
heitsvorfalls, z. B. durch einen Cyberangriff, muss die
Handlungsfahigkeit gewahrt bleiben.

Nur ein kontinuierliches Monitoring der Kommunikation
in der Produktionsanlagen-IT entdeckt die neuartigen
Cyberangriffe und Manipulationen. Um unmittelbar
reagieren zu konnen und Schaden zu vermeiden
braucht es eine intelligente Echtzeit-Analyse mit
aussagekraftigen Alarmmeldungen, die priorisiert
verteilt werden kannen.

Mit IRMA" haben wir flir diese Herausforderungen
eine IT-Sicherheitslosung auf dem aktuellsten Stand
der Technik entwickelt.

Der Nutzen

= Erhohung der Cybersicherheit durch Erkennen von
Anomalien sowie der Industrial-IT Visualisierung
ohne Security-Expertenwissen.

= Compliance - Erfallung der wesentlichen Rechts-
bzw. Unternehmens-Vorgaben & Branchenstandards.

= Aufwandsarme Betriebsfuhrung durch einfachste
Installation und Einrichtung sowie umgehende
kontinuierliche Uberwachung mit Alarmierung.
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Die Losung: IRMA

Mit IRMA" kénnen Sie auf ein leistungsfahiges lichen Management-Konsole. So kénnen
Industrie-Computersystem zurtickgreifen, mit dem Risiken frihzeitig bewertet und Aktionen
Cyberangriffe schnell identifiziert und abgewehrt verzogerungsfrei gestartet werden, um
werden konnen. einen Angriff zu stoppen oder seine

Folgen wirkungsvall zu entscharfen.
Ohne jegliche Aktivitaten im IT-Netz tiberwacht

IRMA" kontinuierlich Ihre Produktionsanlagen, IRMA" wurde als innovative IT-Losung auf
liefert Informationen zu Cyberangriffen und dem Stand der Technik entwickelt und
ermoglicht die risikobasierte Analyse sowie die gewahrleistet damit Ihre anhaltende Hand-
intelligente Alarmierung mittels einer tibersicht- lungsfahigkeit im Falle eines Cyberangriffs.

lhre Vorteile

= Optimale IT-Sicherheit auf dem neuesten
Stand der Technik

= Unmittelbare Erkennung von Anomalien
im IT-Netz

Passive Uberwachungsautomation

Absicherung von nicht patchbaren
Systemen, wie z. B. Windows NT/2000/XP,
alte SPS, OPC Classic

Absicherung von zertifizierten Produktions-
anlagen und Prozessen ohne Re-Zertifizierung
(z. B. Pharma, Chemie, Nahrungsmittel)

Sofortige Einsatzbereitschaft durch einfache
Installation und herstellertibergreifendes
Konzept

IRMA' bietet Ihnen

Vollstandige Ubersicht und Sicherheit
Ihrer IT-Systeme, Netzwerk- und Daten-

verbindungen
Integriertes Alarmmanagement flr

Cyber-Sicherheitsvorfalle

Kontinuierliche Uberwachung,
Angriffserkennung und Reporting
in Echtzeit

Methodisches Werkzeug ftir
eine zielgerichtete Risikoanalyse



Module + Funktionen

Kontinuierliche Uberwachung

IRMA" erfasst und analysiert alle Systeme
und Verbindungen ohne jegliche Aktivitat
im Netzwerk der Produktionsanlage.

Sofort nach der Validierung bzw. der
Beurteilung im integrierten Risikomanage-
ment uberwacht IRMA" kontinuierlich

Ihre IT-Infrastruktur und zeigt in Echtzeit
Manipulationen oder Cyberangriffe an.
Entscheidungen Uber maRgebliche Aktionen,
die den Angriff stoppen oder die Auswirkung
entscharfen, konnen so verzogerungsfrei
getroffen werden.

Intelligente Alarmierung

Alarmmeldungen werden in IRMA" priorisiert,
angezeigt, verteilt und konnen auch online in
ein Alarmmanagement tberfuhrt werden.
Das Alarmmanagement hat eine Schltssel-
funktion an der Mensch-Maschine-Schnitt-
stelle im Betrieb. Alarmierungen sind nur
hilfreich, wenn die Haufigkeit und die
Qualitat der Informationen geeignet sind, die

Betriebsverantwortlichen zu unterstiitzen.

Mit IRMA® erfolgt die Priorisierung von
Alarmmeldungen wahlweise automatisch
oder in effizienter Weise lber das integrierte
Risikomanagement. Die Alarmhaufigkeit ist
dabei auf ein handhabbares Mal beschrankt
und die Aussagekraft der Alarme ist sehr
hoch.

Durch die bereitgestellten Informationen
werden Cyberangriffe sofort erkannt. So
werden umgehende Gegenmalknahmen
ermaoglicht, die einen Angriff stoppen oder

seine Folgen wirkungsvoll entscharfen.

IRMA" tiberwacht kontinuierlich Ihre Produktionsanlagen,
liefert Informationen zu Cyberangriffen und ermaoglicht
die Analyse und intelligente Alarmierung mittels einer
tibersichtlichen Management-Konsole.
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Effektive Analyse

Basierend auf diesen Erkenntnissen lassen sich
notwendige und zielgerichtete Anpassungen
der Sicherheitsarchitektur im Rahmen des
Sicherheitsmanagementprozesses effektiv
vornehmen.

Optional kann IRMA" Angriffsszenarien erkennen,
Anomalien der Nutzung eigenstandig identifizieren
und durch Priorisierung im Risikomanagement die
Alarmierung effizient steuern.

Ubersichtliches Reporting

Mit komfortablen Reporting- und Exportfunktionen
gewahrleistet IRMA" jederzeit eine umfassende
Ubersicht. Durch die direkte Kopplung mit ihrem
Alarmmanagement wird so eine effiziente
Gefahrenabwehr und die Instandhaltung Ihrer
IT-Infrastruktur gesichert.



Module im Basissystem

Uberwachung bestehender und neuer
Produktionsanlagen und deren Systeme durch
Soll-Ist-Vergleich der identifizierten Systeme
und Datenverbindungen

Uberwachung insbesondere von Systemen,

fur die es aktuell keine Schutzmaoglichkeit gibt
bzw. aufgrund der hohen Betriebslaufzeit nicht
mehr geben wird

Alarmierungen

Beurteilung aller identifizierten Informationen
im Risikomanagement-Prozess in Bezug

auf mogliche Betriebsrisiken, z. B. Ausfall,
Produktionsqualitat, Datenschutz

Analysedaten zur Erstellung einer angepassten
Sicherheitsarchitektur und Sicherheitstechnik
in der Produktion

Automatisierte Reports flr Auditierungen

Optionale Module

Zusatzliche Branchenstandards ftr KRITIS
Erweiterung des Risikomanagements

Zusatzliche Client TAPs flr weitere
Netzsegmente

Strukturierung der IT-Komponenten
im Produktionsprozess

IRMA" IT-Asset Detail

Darstellung eines Netzplans
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EINBINDUNG + SCHNITTSTELLEN

Schutz vor neuen Gafahren

Einfache Installation

IRMA" ist das erste Uberwachungssystem, das
sich storungsfrei in den Produktionsprozess
implementiert. In wenigen Schritten ist

IRMA’ bereit, ihr Produktionsnetzwerk zu
uberwachen — ohne zeit- und kostenintensive
Implementierungsprozesse und Konfigurationen.

Sofortiger Nutzen

Fur den Anschluss an das Netzwerk der
Produktionsanlage erfolgt die Auslieferung im
Passiv-Mode. Das System beginnt sofort mit dem
Identifizieren, lernt ihr Produktionsnetzwerk
kennen und zeigt es Ubersichtlich an. Auch

bei segmentierten Netzwerken wird dabei die
ganzheitliche Uberwachung durch den Einsatz
von IRMA'-TAP-Clienten gewahrleistet.

Damit stehen Ihnen die Uberwachungs- und
Schutzfunktionen von IRMA" sofort zur Verfligung.
Sie erhalten unmittelbar Informationen zu
manipulierten System- und Datenverbindungen
sowie zu Cyberangriffen.
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Intelligente Uberwachung

IRMA" ermaglicht Ihnen, samtliche
Informationen nahtlos im Risikomanage-
ment zu nutzen. Es lernt das kontinuierliche
Uberwachen und steuert die Alarmierung
angepasst an die Schutzklassen in ihrem
Risikomanagement-Prozess.

IRMA' liefert Ihnen alle notwendigen
Daten, um Angriffe abzuwehren und
Manipulationen umgehend zu beseitigen.

Herstellerubergreifende
Einbindung

Egal, welche Hersteller in ihrer Produktions-
anlage eingesetzt werden: IRMA’ arbeitet
auf technologischen Standards und damit
herstellerunabhangig.
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Neue Herausforderungen

Vorhandene IT-Sicherheitsvorkehrungen in Produk-
tionsanlagen werden uberwiegend nach dem
Prinzip der Perimetersicherheit mit Firewalls und
VPNs realisiert. Dies bedeutet, es werden wie

mit einem Zaun oder Graben einzelne Bereiche
voneinander abgetrennt, die untereinander nur
zulassige Kommunikationsverbindungen erlauben.

Solche Sicherheitselemente sind jedoch heute
nicht mehr ausreichend. Viele Angriffsmethoden
umgehen inzwischen die vermeintliche Sicherheit
von Firewalls und VPNs gezielt, z.B. durch ,drive
by”. Dabei wird der Schadcode quasi ,huckepack”
in zugelassenen Verbindungen mittransportiert
und kann die vermeintlich sicheren Grenzen
ungehindert passieren.

Mobile Gefahrenquellen

AuRerhalb des Unternehmens genutzte Laptops
der Mitarbeiter und Servicetechniker sowie
Smartphones und Tablets werden oft schnell und
unbemerkt wahrend der Benutzung im Internet
infiziert. Zum Beispiel nimmt der Servicetechniker,
der am Vorabend im Hotel-WLAN seine Mails abruft
und im Internet surft, am nachsten Tag das gleiche,
jetzt infizierte Gerat —z.B. den Laptop, einen USB-
Stick oder eine vorkonfigurierte Komponente — mit
in den geschitzten Bereich und verbindet es zum
Datenaustausch mit der Produktionsanlage.

Angriffe von innen

Mit solchen infizierten mobilen Endgeraten
gelangen die Werkzeuge der Angreifer dann
unbemerkt von den Firewalls oder innerhalb
der VPNs in die IT-Infrastruktur Ihrer Anlage und

konnen sich dort unbeobachtet ausbreiten.
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Kritische

Wirkung von Sicherheitselementen eingehend/ausgehend

Sicherheit mit IRMA®

Mit IRMA" kénnen neue Systeme und
Verbindungen zu mobilen Endgeraten
sofort identifiziert und analysiert
werden. Fur Firewalls und VPNs in der
klassischen Perimetersicherheit ist eine
solche Erkennung mobiler Gerate nicht
moglich. IRMA" dagegen ermoglicht
eine umgehende Beurteilung, ob

die Verbindungen zulassig oder —

z.B. infolge eines Cyberangriffes —
unzulassig sind.

Uberwachung in Echtzeit

Uberwachung und Reporting in
Echtzeit sind die Voraussetzungen
flr das Erkennen von Cyberangriffen,
die Ihre Produktionsanlage bereits
erreicht haben. Die von den
Angreifern genutzten Werkzeuge
und Datenverbindungen mussen
kontinuierlich beobachtet, kontrolliert
und analysiert werden, um die
Ausbreitung und damit auch den
Cyberangriff selbst zu stoppen.

Verlasslicher Schutz

Mit IRMA" ist diese kontinuierliche
Uberwachung aller Systeme und Daten
verbindungen in ihrer
Produktionsanlage gewahrleistet.
Cyberangriffe oder Ausfalle sind

sofort sichtbar und kénnen detailliert
analysiert werden.



FUNKTIONSUBERSICHT

IRMA" bietet Ihnen

= Vollstandige Ubersicht und Sicherheit Ihrer

IRIT1A

lhre Vorteile

IT-Systeme, Netzwerk- und Datenverbindungen

= Integriertes Alarmmanagement fur
Cyber-Sicherheitsvorfalle

= Kontinuierliche Uberwachung,
Angriffserkennung und Reporting in Echtzeit

= Methodisches Werkzeug flr eine
zielgerichtete Risikoanalyse

Das sagen unsere Kunden
,Der Einsatz von IRMA" bietet eine sehr gute
Maoglichkeit, unsere hohen Anspriiche an die
Prozess- und IT-Sicherheit und damit an die

Versorgungssicherheit langfristig sicherzustellen.”

= ,Neben der Erhéhung des allgemeinen

Sicherheitsniveaus werden wesentliche Controls

der DIN ISO/IEC 27001 erfullt.”

= ,Das Zertifizierungsverfahren nach § 11 Abs.
1a EnNWG wird mit IRMA" deutlich erleichtert.”

= Es erfolgt damit ein zunehmender Anstieg der
Organisationssicherheit fur die Stadtwerke.”

Unterschiedliche Hardware-Varianten

Optimale IT-Sicherheit auf dem
neuesten Stand der Technik

Unmittelbare Erkennung von
Anomalien im IT-Netz

Passive Uberwachungsautomation

Absicherung von nicht patchbaren
Systemen, wie z. B. Windows NT/2000/XP,
alte SPS, OPC Classic

Absicherung von zertifizierten
Produktionsanlagen und Prozessen ohne
Re-Zertifizierung (z. B. Pharma, Chemie,
Nahrungsmittel)

Sofortige Einsatzbereitschaft durch
einfache Installation und hersteller
ubergreifendes Konzept

Verfugbar in Deutsch und Englisch,

weitere Sprachen auf Anfrage

Weitere Informationen zu IRMA® finden Sie auf unserer Webseite.

Osterreich:

Industrial Automation GmbH
Technikerstrasse 1-3 - A-6020 Innsbruck
Telefon +43 512 272271-0

Telefax +43 512 219921 - 3586

info@industrial-automation.at - www.scada.online

IRMA ist ein Produkt der ACHTWERK GmbH & Co KG. Alle Rechte vorbehalten.
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