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Mythen:
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Schwachstellen, fehlende Übersicht und Kontrolle
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Von der Risiko Analyse zur kontinuierlichen Sicherheit
Protokollierung – Detektion - Reaktion
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Es geht um:

• ein Funktionieren am Binnenmarkt – daher die vielen Differenzierungen
• eine EU-weite horizontale Gesetzgebung (ersetzt NIS 1)

• eine Modernisierung des Rechtsrahmens durch:
• Zunehmende Digitalisierung
• Entwicklung der Bedrohungslandschaft
• Defizite von NIS 1

• Wirksam mit 18.10. 2024
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2013 2014 2015 2016 2017 2018 2019 2020 2021 2022 2023 2024

10 Jahre NIS (Sicherheit von Netz- und Informationssystemen)

Vorschlag
NIS-RL

Inkrafttreten
NIS-RL

Umsetzungsfrist
NIS-RL

In Krafttreten
NIS-Gesetz

Vorschlag 
NIS- 2-RL

Inkrafttreten
NIS-RL

Umsetzungsfrist
NIS-2-RL

heute
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Anwendungsbereich:

wird durch Größenschwellwerte (size cap rule) bestimmt nach:

• mittleren und große Unternehmen
• Kleinunternehmen (nur in bestimmten Ausnahmefällen)
• Level-Playing-Field
• Öffentliche und Private Einrichtungen
• Arten der Einrichtungen nach Spalte 3 von Anhang I & II
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Prüfschema:

• Erbringt das Unternehmen seine Dienstleistungen in der EU oder übt seine Tätigkeiten 
in der EU aus

• Entspricht das Unternehmen einer in Spalte 3 von Anhang I und Anhang II genannten 
Art

• Ist das Unternehmen größer als ein Kleinunternehmen
• Ausnahmen und Sonderregeln: Kleinunternehmen insb. im Sektor digitale Infrastruktur erfasst und 

wenn sie als „kritisch“ eingestuft werden (!)
• Ist das Unternehmen eine wesentliche oder wichtige Einrichtung
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Ist das Unternehmen größer als ein Kleinunternehmen?
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Sektoren Große 
Unternehmen

Mittlere 
Unternehmen

Klein-
unternehmen

Anhang I

Energie / Verkehr / Bankwesen / Finanzmarktsaufsicht / Gesundheitswesen / Trinkwasser / Abwasser 
/ Verwaltung von IKT-Diensten / Weltraum Wesentlich wichtig

Grundregel Anwendungsbereich Anhang I

• Große Unternehmen:   wesentlich
• Mittlere Unternehmen:   wichtig
• Kleinunternehmen:    nicht im Anwendungsbereich
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Sektoren Große 
Unternehmen

Mittlere 
Unternehmen

Klein-
unternehmen

Anhang II

Post- und Kurierdienste / Abfallbewirtschaftung / Lebensmittel / verarbeitendes Gewerbe bzw. 
Herstellung von Waren / Anbieter digitaler Dienste wichtig wichtig

Grundregel Anwendungsbereich Anhang II

• Große Unternehmen:   wichtig
• Mittlere Unternehmen:   wichtig
• Kleinunternehmen:    nicht im Anwendungsbereich
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Entspricht das Unternehmen einer in Spalte 3 von Anhang 1 & 2 
genannten Art?
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Ist das Unternehmen eine wesentliche oder wichtige Einrichtung?
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Kernpflichten für Unternehmen

Governance: 
• Verantwortung des Top-Managements
• Schulungen für das Top-Management

Risikomanagementmaßnahmen:
• Unternehmen müssen Maßnahmen ergreifen, um die Risiken für die Sicherheit 

ihrer Netz- und Informationssysteme  zu beherrschen und die Auswirkung von 
Sicherheitsvorfällen zu verhindern oder möglichst gering zu halten
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Risikomanagementmaßnahmen:

• All-Gefahren-Ansatz

• Risikobasierter  Ansatz:
• Angemessene und verhältnismäßige technische, operative und 

organisatorische Maßnahmen
• Berücksichtigung des Stands der Technik und der Kosten der Umsetzung
• Berücksichtigung des Ausmaßes der Risikoexposition und der Größe des 

Unternehmens
• Berücksichtigung der Wahrscheinlichkeit des Eintretens von 

Sicherheitsvorfällen und deren Schwere (inkl. Gesellschaftlichen und 
wirtschaftlichen Auswirkungen)
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Risikomanagementmaßnahmen:

• Konzepte in Bezug auf Risikoanalyse und Sicherheit für 
Informationssysteme

• Bewältigung von Sicherheitsvorfällen
• Lieferkettensicherheit
• Sicherheitsmaßnahmen bei Erwerb, Entwicklung und Wartung von 
• IKT (Informations- und Kommunikationstechnologie)
• Grundlegende Praktiken der Cyberhygiene und Schulungen zur 

Cybersicherheit
• Sicherheit des Personals, Konzepte für Zugriffskontrolle, MFA 

(Multifaktorauthentifizierung)
• … uvm.



NIS 2.0

Es ist genau spezifiziert, was technisch notwendig ist. Unternehmen müssen  künftig 
mindestens die folgenden Cybersecurity-Maßnahmen umsetzen, um IT-Infrastruktur 
und Netzwerke ihrer kritischen Dienstleistungen zu schützen:

• Policies: Richtlinien für Risiken und Informationssicherheit
• Incident Management: Prävention, Detektion und Bewältigung von Sicherheitsvorfällen
• Business Continuity: Backup-Management, Desaster Recovery, Krisenmanagement
• Supply Chain: Sicherheit in der Lieferkette
• Einkauf: Sicherheit in der Beschaffung von IT und Netzwerk-Systemen
• Effektivität: Vorgaben zur Messung von Cyber- und Risikomaßnahmen
• Kryptographie: Verschlüsselung wo immer möglich
• Zugangskontrolle: Einsatz von Multi-Faktor-Authentifizierung und Single Sign-on
• Kommunikation: Einsatz sicherer Sprach-, Video- und Text-Kommunikation



OT/ICS – Security 
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Berichtspflichten:

Unternehmen müssen erhebliche Sicherheitsvorfälle unverzüglich an das Computer-
Notfallteam (CERT/CSIRT) melden

Unternehmen müssen gegebenenfalls Empfänger ihrer Dienste über erhebliche 
Sicherheitsvorfälle und Bedrohungen informieren

Meldeweg:

                                                          
Unternehmen CERT NIS-Behörde ENISA

Nutzer:innen
andere EU 
Mitglieds-

staaten

Frühwarnung
Abschlussbericht 
innerhalb
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Frühwarnung
Frist: unverzüglich bis max. 24 h nach Kenntnisnahme Inhalt: Verdacht, ob Sicherheitsvorfall auf rechtswidriger 

oder böswilliger Handlung beruht oder 
grenzüberschreitend ist

Meldung
Frist: unverzüglich bis max. 72 h nach Kenntnisnahme Inhalt: Erste Bewertung des Sicherheitsvorfalls (inkl. 

Schweregrad, Auswirkungen, ggf. 
Kompromittierungsindikatoren)

Abschlussmeldung
Frist: 1 Monat nach Meldung Inhalt: Ausführliche Beschreibung, Angaben zur Art der 

Bedrohung, Ursachen, Abhilfemaßnahmen
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Berichtspflichten:

Unternehmen müssen erhebliche Sicherheitsvorfälle unverzüglich an das Computer-
Notfallteam (CERT/CSIRT) melden

Unternehmen müssen gegebenenfalls Empfänger ihrer Dienste über erhebliche 
Sicherheitsvorfälle und Bedrohungen informieren

Meldeweg:

                                                          
Unternehmen CERT NIS-Behörde ENISA

Nutzer:innen
andere EU 
Mitglieds-

staaten

Frühwarnung
Abschlussbericht 
innerhalb



NIS 2.0



NIS 2.0



NIS 2.0



Vielen Dank!
Weitere Informationen im Internet  | www.SCADA.online
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